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Γνύξεηνο Ίππνο (Trojan Horse)

 Οξηζκόο: Πξόγξακκα ην νπνίν είλαη ρξήζηκν , αιιά 

πεξηέρεη επηπιένλ θξπθέο θαθόβνπιεο δπλαηόηεηεο 

νη νπνίεο ηνπ επηηξέπνπλ λα απνθαιύπηεη ηηο 

αδπλακίεο ελόο ππνινγηζηηθνύ ζπζηήκαηνο ή αθόκα 

θαη λα επηηπγράλεη κε εμνπζηνδνηεκέλε πξόζβαζε 

ζε έλα ζύζηεκα

Η/Υ A’ ΤΑΞΕΩΣ

ΑΕ 2010-2011



Page  4

Γνύξεηνο Ίππνο (Trojan Horse)

 Δγθαζίζηαηαη θαηά ηελ δεκηνπξγία ελόο 

πξνγξάκκαηνο

Γύλαηαη λα εγθαηαζηαζεί κεηά ηε δεκηνπξγία ελόο 

πξνγξάκκαηνο

– π.ρ. ζ’ έλα αληίγξαθν ηνπ AdobeReader  ζα 

κπνξνύζε λα ηνπνζεηεζεί Trojan Horse 
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Γνύξεηνο Ίππνο (Trojan Horse)

 Απνηειεί ζπνπδαηόηεξε απεηιή από ηνλ ηό θαζώο δύζθνια

εληνπίδεηαη θαη δελ θάλεη αηζζεηή ηελ παξνπζία ηνπ

Μπνξεί λα παξακείλεη θξπθό γηα πάληα

Μπνξεί λα είλαη πξνγξακκαηηζκέλν λα εθηειέζεη

ζπγθεθξηκέλε εξγαζία ή λα είλαη ηειερεηξηδόκελν

Γελ ρξεηάδεηαη λα ηξνπνπνηήζεη έλα πξόγξακκα ή λα

αλαπαξαρζεί ώζηε λα εμαπισζεί, θαζώο είλαη έλα

πξόγξακκα ην νπνίν ρξεζηκνπνηεί ην δίθηπν, ςάρλεη ζηα

ππνινγηζηηθά ζπζηήκαηα γηα αδπλακίεο νη νπνίεο ζα ηνπ

επηηξέςνπλ λα εμαπισζεί ηαρύηαηα
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Γνύξεηνο Ίππνο (Trojan Horse)

 Αληηκεηώπηζε ηνπ Γνύξεηνπ Ίππνπ

• Δγθαηάζηαζε κόλν έκπηζησλ (trustworthy)

πξνγξακκάησλ

• Χξεζηκνπνίεζε Λεηηνπξγηθνύ ΢πζηήκαηνο (Λ.΢.) ην νπνίν 

λα  ππνζηεξίδεη Mandatory Access Control (MAC) policy

• Χξεζηκνπνίεζε Antivirus 
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Ινί (Viruses)

 Οξηζκόο: Απηόλνκν εθηειέζηκν πξόγξακκα/κηθξή 

εθαξκνγή ην νπνίν εγθαζίζηαηαη ρσξίο ηε ζέιεζε 

ηνπ ρξήζηε, εξεπλά γηα άιια πξνγξάκκαηα, ηα 

νπνία  «κνιύλεη» κε ηελ ελζσκάησζε ζε απηά 

αληίγξαθν ηνπ εαπηνύ ηνπ. Όηαλ ην κνιπζκέλν 

πξόγξακκα εθηειείηαη, o ελζσκαησκέλνο ηόο 

ελεξγνπνηείηαη, θαη έηζη κεηαδίδεηαη
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Ινί (Viruses)

 Μέζνδνη ελεξγνπνίεζεο ηνύ
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Μέζο Διάδοζες Ιού Ενεργοποίεζε Ιού 

Πξνγξάκκαηα Δθηειώληαο ην πξόγξακκα

Word Macros Αλνίγνληαο έλα έγγξαθν

E-mail Αλνίγνληαο έλα ζπλεκκέλν
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Ινί (Viruses)

 Γηάδνζε πξνγξάκκαηνο – Ινύ

• Δθηειώληαο έλα κνιπζκέλν πξόγξακκα (π.ρ. a.exe) 

απηό κνιύλεη άιια πξνγξάκκαηα σο αθνινύζσο:

- εξεπλώληαο  ην ζύζηεκα γηα αξρεία ηα νπνία δύλαηαη λα 

κνιπλζνύλ (π.ρ. *.exe ) θαη 

- αληηγξάθνληαο ην θώδηθα- ηό ζε απηά
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Ινί (Viruses)

 Παξάδεηγκα

• Tν κνιπζκέλν πξόγξακκα a.exe κνιύλεη ην πξόγξακκα 

b.exe

• ςαβξ
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Κώδηθαο 

πξνγξάκκαηνο 

a.exe

Κώδηθαο ηνύ

Κώδηθαο 

πξνγξάκκαηνο 

b.exe

Κώδηθαο ηνύ

Κώδηθαο 

πξνγξάκκαηνο 

b.exe
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Ινί (Viruses)

Πξνθπιάμεηο:

– Πξνζνρή όηαλ αλνίγνπκε αξρεία ή ηξέρνπκε 

εθαξκνγέο

– Χξεζηκνπνίεζε antivirus γηα ην νπνίν

– θξνληίδνπκε λα έρεη επηθαηξνπνηεκέλε ηε βηβιηνζήθε ηνπ κε 

απηόκαηε ελεκέξσζε ή users update

– Ρπζκίδνπκε θαηάιιεια ην configuration: ηη αξρεία λα ζθαλάξνπκε, 

πόζν ζπρλά λα ζθαλάξνπκε ηνπο δίζθνπο 
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Worms

 Οξηζκόο: Απηόλνκν πξόγξακκα ην νπνίν δύλαηαη 

λα εμαπισζεί κόλν ηνπ από έλα ζύζηεκα ζε έλα 

άιιν

Δίλαη πξνγξάκκαηα ηα νπνία :

- Δηζβάινπλ ζ’ έλα ζύζηεκα, αληηγξάθνπλ ηνλ εαπηό 

ηνπο ζην ζύζηεκα θαη από εθεί εηζβάινπλ ζε άιια 

ζπζηήκαηα 

Γηαδίδνληαη ρσξίο ηε βνήζεηα ηνπ ρξήζηε
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Worms

 Δίλαη πην επηθίλδπλα από ηνπο ηνύο, θαζώο 

εμαπιώλνληαη  πην γξήγνξα 

Σν worm Slammer (2003) εμαπιώζεθε ζε 75000 

ζπζηήκαηα κέζα ζε 10 ιεπηά
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Worms

Πξνθπιάμεηο:

– Δγθαζηζηώληαο όια ηα patches

– Απελεξγνπνηώληαο όιεο ηηο κε απαηηνύκελεο 

εθαξκνγέο

– Χξεζηκνπνίεζε Antivirus (worm detectors)
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Rootkit

 Tα rootkits είλαη εξγαιεία ηα νπνία ν επηηηζέκελνο εγθαζηζηά ζε έλα 

ζύζηεκα-ζύκα θαη εθηεινύλ δηάθνξεο ιεηηνπξγίεο πξνο όθειόο ηνπ

 O επηηηζέκελνο πξέπεη πξνεγνπκέλσο λα έρεη απνθηήζεη πξόζβαζε ζην 

ζύζηεκα-ζύκα έηζη ώζηε λα κπνξέζεη λα εγθαηαζηήζεη έλα rootkit

 Έλα rootkit είλαη έλα ζύλνιν πξνγξακκάησλ ηα νπνία επηηξέπνπλ ζηνλ 

επηηηζέκελν π.ρ. λα ζπιιέγεη θσδηθνύο από ην ζύκα, λα βιέπεη ηα παθέηα 

πνπ θηλνύληαη από θαη πξνο ην ζύκα , λα αθήζεη έλα backdoor ην νπνίν 

ζα ηνπ επηηξέςεη κειινληηθή πξόζβαζε ζην ζύζηεκα-ζύκα, δηαηεξώληαο 

έηζη ηα δηθαηώκαηα πνπ είρε πξνεγνπκέλσο απνθηήζεη

 Παξάιιεια δηαηεξεί θξπθή ηελ παξνπζία ηνπ 

 Βξίζθνληαη ρακειά θαη εγγύο ζηνλ ππξήλα ηνπ Λ.΢. θαη είλαη δύζθνιν λα 

εληνπηζηνύλ θαη λα αληηκεησπηζζνύλ
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